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Povzetek 
Namen tega diplomskega dela je raziskati brezkontaktno tehnologijo RFID in prikazati ter 
preizkusiti delovanje vgrajenega sistema RFID na primeru pametne ključavnice RFID. 
Pametna ključavnica omogoča vstop v prostor, pri čemer se je treba identificirati z značko 
RFID, ki deluje v frekvenčnem področju 13,56 MHz. Sistem RFID poskrbi za branje značke, 
preverjanje njene pravilnosti, odklepanje oziroma zaklepanje vrat in beleženje zgodovine 
vstopov. Uporabnik lahko preko grafičnega uporabniškega vmesnika dostopa do podatkov 
sistema in tudi nastavlja parametre sistema. V diplomskem delu je opisan celoten postopek 
načrtovanja in izdelave prototipa. 
 
Ključne besede: Sistem RFID, značka, izpraševalnik, mikrokrmilnik 
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Abstract 
The aim of this diploma thesis is to investigate contactless RFID technology and to 
demonstrate and test the embedded RFID system, on a  smart RFID lock case. Smart lock is 
used to enter the place for which the identification by RFID transponder is necessary. The 
RFID transponder operates at the 13,56 MHz frequency range. RFID system makes sure to 
read the RFID transponder, verify its correctness, unlock or lock the door and record the 
entry into the history. The user can via the graphical user interface access the RFID system 
data and also set the parameters of the system. The thesis describes the entire process of 
design and construction. 
 
Keywords: RFID system, transponder, interrogator, microcontroller 
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1 Uvod 
Čeprav ima tehnologija RFID, radio frekvenčna identifikacija (angl.: radio frequency 
identification), že zelo dolgo zgodovino, se še vedno zelo aktivno razvija. V današnjem času 
vidimo predvsem velik napredek na tako imenovani brezžični tehnologiji kratkega dosega 
(angl.: Near Field Communication ali NFC), ki temelji ravno na tehnologiji RFID. 
S tehnologijo RFID se srečujemo vsakodnevno, čeprav se tega morda sploh ne zavedamo. 
Prisotna je v trgovinah, kjer so izdelki varovani z značko RFID proti kraji. Prisotna je v 
plačilnem prometu, na primer kartica Urbana, ki se uporablja v Ljubljanskem potniškem 
prometu, je prav tako kartica RFID. Tehnologija RFID se uporablja v skladiščih, poštnem 
prometu in industriji za identifikacijo in sledenje paketov. Skratka, tehnologijo RFID lahko 
najdemo na vsakem koraku in rečemo lahko, da nam je ta tehnologija izboljšala vsakodnevno 
življenje. 
Diplomsko delo opisuje načrtovanje in izdelavo sodobne ključavnice RFID. V ta namen je 
bilo treba raziskati tehnologijo RFID, zelo močan motiv pa je bila uporaba ključavnice v 
lastnem stanovanju.  
V drugem, teoretičnem, poglavju sta najprej na kratko predstavljena zgodovina in razvoj 
tehnologije RFID. V nadaljevanju diplomsko delo opiše zgradbo sistema RFID. Predstavljena 
sta glavna elementa sistema, to sta značka in izpraševalnik. Opisani so njuna zgradba in 
delovanje ter princip brezstične komunikacije med njima. 
V tretjem poglavju je opisan praktični del diplomskega dela. Opisan je primer sistema RFID, 
to je pametne ključavnice RFID. Predstavljeni so glavni elementi sistema, opisana sta njihovo 
delovanje in razlaga, zakaj so bili izbrani prav ti elementi. Opisana sta celoten potek 
načrtovanja sheme in risanje tiskanine. Predstavljen je tudi globalni potek programa z razlago 
zanimivejših in pomembnejših delov programske kode.   
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2 Teoretično ozadje 
2.1 Zgodovina razvoja RFID-tehnologije 
Nekateri navajajo, da začetki radio identifikacije segajo že v čase odkritij Faradaya sredi 
devetnajstega stoletja, ko je Faraday odkril koncept vzajemne indukcije, ki je podlaga za 
napajanje pasivnih značk v bližnjem polju, ter v čase odkritij na področju radijske in radarske 
tehnike med letoma 1900 in 1940 [1].  
Prva znana uporaba tehnologije RFID je bila v času druge svetovne vojne. Kopenske sile so 
lahko s pomočjo radarjev, ki so bili odkriti leta 1935 pod nadzorom Roberta Alexandra 
Watson-Watta, zaznale približevanje letal, vendar pa niso mogle razločiti med sovražnimi in 
prijateljskimi letali. Nemški piloti so odkrili, da lahko, ko priletijo v domet radarja, s 
posebnim manevrom, zasukom leta, spremenijo odbiti radarski signal in se tako identificirajo 
kot nemško letalo [2]. 
Britanske letalske sile so šle korak dlje in pod vodstvom Roberta Alexandra Watson-Watta 
razvile prvi aktivni identifikacijski sistem letal (Identify Friend or Foe). Vsako britansko 
letalo so opremili z radijskim oddajnikom. Ko je letalo zaznalo signal radarja, je začelo nazaj 
oddajati signal, da je prijateljsko letalo [2]. 
Šele pred kratkim je tehnologija RFID postala vseprisotna v današnji industriji, trgu in družbi. 
V ZDA je leta 2005 ministrstvo za obrambo zahtevalo od vseh svojih dobaviteljev, da 
namestijo pasivne značke RFID na vse zabojnike in palete za pošiljanje. Skoraj istočasno so 
velika zasebna podjetja, kot je na primer Wall-Mart, zahtevala podobno označevanje od 
svojih dobaviteljev. Ti dve pobudi sta bili ključnega pomena za sprejem in uporabo 
tehnologije RFID kot orodja za povečanje produktivnosti. Veliko število velikih in srednje 
velikih podjetij je začelo uporabljati tehnologijo RFID in s tem povečalo produktivnost in 
dobiček ter zmanjšalo stroške dela [3].  
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2.2 Sistem RFID 
Osnovna funkcija sistema RFID je, da samodejno in brezstično sprejme informacijo, ki je bila 
predhodno shranjena v posamezno integrirano vezje. Sistemi RFID so bili najprej razviti v 
laboratorijih za samodejno identifikacijo. Različni sistemi za samodejno identifikacijo 
uporabljajo različne medije za prenašanje informacije. Na primer, identifikacija s črtno kodo 
uporablja svetlobo kot medij za prenašanje informacije, medtem ko sistemi RFID uporabljajo 
radijske valove. Sistemi RFID delujejo na različnih frekvencah: nizkih, visokih, ultravisokih 
in mikrovalovih (angl.: low, high, ultra high and microwaves) [1]. Tabela 2.1 prikazuje 
običajno uporabljene frekvenčne pasove v sistemih RFID.  
 
Frekvenčni pas Frekvenčno območje Tipične frekvence v 
sistemih RFID 
Nizko frekvenčni pas 100 kHz–500 kHz 125 kHz 
134,2 kHz 
Visoko frekvenčni pas 10 MHz–15 MHz 13,56 MHz 
Ultra visoko frekvenčni 
pas 
400 MHz–950 MHz 866 MHz – za Evropo 
915 MHz – za ZDA 
Mikrovalovi 2,4 GHz–6,8 GHz 2,45 GHz 
3,0 GHz 
Tabela 2.1: Frekvenčni pasovi v sistemih RFID [1] 
Sistem RFID sestavljata dva glavna elementa: elektronska naprava, ki prenaša informacijo, in 
oprema, ki lahko to informacijo ujame ali pridobi. Naprave, ki lahko shranijo in prenašajo 
informacijo, se imenujejo značke (angl.: transponders oziroma tags). Napravam, ki so 
uporabljene za zajem in prenos informacij z značke, pogosto pravimo bralniki (angl.: reader). 
Zaradi razvoja novih funkcionalnosti, predvsem možnosti zapisovanja na značke, je ime 
izpraševalnik RFID bolj ustrezno. Podatki, ki jih pridobi izpraševalnik od značke, so 
načeloma številke in so kot take neuporabne. Da postane sistem RFID uporaben, potrebuje v 
ozadju gostiteljski računalnik (angl.: host computer), ki te številke analizira, obdela in se 
nanje tudi primerno odzove. Na primer, pri vratih s ključavnico RFID izpraševalnik pridobi 
informacijo z značke, po navadi je to unikatna serijska številka, in to informacijo posreduje 
računalniku ali mikrokrmilniku. Mikrokrmilnik nato to informacijo analizira, pogleda, ali ima 
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to serijsko številko shranjeno v sistemu, in se ustrezno odvoze, odklene vrata oziroma pusti 
zaklenjena. Velikost in kompleksnost sistema pogojujeta, kakšen računalnik je potreben v 
ozadju. Pri velikih sistemih so to zmogljivi strežniki z bazami podatkov, pri majhnih in manj 
zahtevnih sistemih pa to nalogo lahko opravijo mikrokrmilniki in so lahko že del 
izpraševalnika [1]. Primer celotnega sistema RFID je prikazan na sliki 2.1. 
 
 
Slika 2.1: Sistem RFID [4] 
 
2.2.1 Značke 
Značke RFID so različnih oblik in dimenzij, kar dobro prikazuje slika 2.2. V osnovi so 
sestavljene iz antene, ohišja in integriranega vezja. Integrirano vezje je jedro značke in 
vsebuje kar nekaj gradnikov: radijski sprejemnik, radijski modulator za pošiljanje odgovora 
nazaj izpraševalniku, kontrolno logiko in pomnilnik. Najbolj osnovne značke imajo nekaj 
malega, na primer 64-bitov ali 96-bitov, bralnega pomnilnika (ROM), v katerem je že 
tovarniško shranjena unikatna serijska številka. Nekatere značke imajo programirljiv bralni 
pomnilnik (PROM) ali zbrisljiv in programirljiv bralni pomnilnik (EEPROM). Pri teh 
značkah lahko uporabnik sam izbere unikatno serijsko številko in jo shrani v pomnilnik 
značke. Bolj sofisticirane značke imajo poleg bralnega pomnilnika tudi bralno-pisalni 
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pomnilnik (RAM), ki je po navadi uporabljen za shranjevanje začasnih podatkov, ko značka 
komunicira z izpraševalnikom [1]. 
 
 
Slika 2.2: Različne oblike in velikosti značk RFID 
 
Značka RFID se lahko v celoti napaja iz radio-frekvenčnega signala, ki ga generira 
izpraševalnik. Takšni znački pravimo pasivna značka. Poznamo tudi značke, ki imajo baterijo 
in jih lahko označimo kot aktivne značke. Prednost aktivnih značk je, da so bolj zanesljive in 
da je njihov RF-doseg večji. Po drugi strani pa so lahko pasivne značke manjše, cenejše in 
imajo daljšo življenjsko dobo, saj nimajo baterij, ki imajo krajšo življenjsko dobo. Poznamo 
tudi značke, ki so kombinacija pasivnih in aktivnih, pravimo jim semipasivne (angl.: semi-
passive) značke. Semipasivne značke imajo baterijo tako kot aktivne, vendar vseeno za 
pošiljanje sporočila nazaj uporabijo energijo izpraševalnika [1]. 
Glede na varnost bi lahko značke razdelili v dve skupini, navadne in varne (angl.: secure 
tags). Medtem ko se navadne značke odzovejo in komunicirajo z vsakim izpraševalnikom, 
varne značke zahtevajo od izpraševalnika nekakšno geslo ali kakšen drugačen način 
avtentikacije, preden se odzovejo, oziroma preden posredujejo varnostno občutljive podatke 
izprševalniku. Primer varnih značk je na primer NXP-jeva družina značk MIFARE. Slika 2.3 
prikazuje brezstično značko Urbana, enotno mestno kartico slovenskega mesta Ljubljana, ki je 
zasnovana tehnologiji na MIFARE DESFire EV1. 
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Slika 2.3: Urbana, varna značka RFID mesta Ljubljana 
 
2.2.2 Induktivni sklop 
Sistemi RFID, ki delujejo na nizkih in visokih frekvencah, po navadi delujejo po načelu 
induktivnega sklopa. Tudi sistem, ki bo opisan v praktičnem delu diplomskega dela, deluje v 
visokofrekvenčnem področju, to je na 13,56 MHz. Način delovanja induktivnega sklopa med 
izpraševalnikom in značko je prikazan na sliki 2.4. Induktivno sklopljene značke so skoraj 
vedno pasivne. Za napajanje značke mora poskrbeti izpraševalnik, katerega antena generira 
močno visokofrekvenčno elektromagnetno polje. Ker je valovna dolžina uporabljene 
frekvence (13,56MHz–22,1 m) velikokrat večja od razdalje med antenama izpraševalnika in 
značke, se lahko elektromagnetno polje obravnava kot enostavno izmenično magnetno polje. 
Del izpraševalnikovega elektromagnetna polja prodira skozi anteno značke, tako da se v 
značkini anteni inducira napetost, ki služi napajanju integriranega vezja značke [5]. 
 
Slika 2.4: Načelo delovanja induktivnega sklopa med izpraševalnikom in značko [5] 
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Kondenzator Cr, paraleno povezan z anteno izpraševalnika, mora biti izbran tako, da skupaj z 
anteno tvorita paralelni resonančni krog z resonančno frekvenco, enako oddajni frekvenci 
izpraševalnika. Tako se v tuljavi lahko generirajo visoki tokovi, ki ustvarijo polje za delovanje 
oddaljene značke. Kondenzator C1 in antena značke prav tako tvorita resonančni krog, 
uglašen na oddajno frekvenco izpraševalnika. Ko sta oba nihajna kroga uglašena na isto 
frekvenco, torej oddajno frekvenco izpraševalnika, sta moč in posledično domet (razdalja med 
izpraševalnikom in značko) največja. Induktivni sklop med anteno izpraševalnika in anteno 
značke lahko predstavimo tudi kot transformator oziroma transformatorski sklop, pri čemer je 
sklop med navitjema tuljav zelo šibak [5].   
Ko pride značka, ki je uglašena na isto frekvenco kot izpraševalnik, dovolj blizu 
izpraševalnika v njegovo magnetno polje, začne pobirati energijo iz tega polja. Posledica tega 
je padec napetosti na notranji upornosti izpraševalnikove antene. Vklapljanje in izklapljanje 
bremenske upornosti na značkini anteni povzroča spremembe napetosti na anteni 
izpraševalnika. Če te vklope in izklope bremenske upornosti značkine antene nadzorujejo 
podatki, se le-ti lahko prenesejo od značke do izpraševalnika. Ta tip prenosa podatkov 
imenujemo obremenitvena modulacija in je prikazan na sliki 2.5 [5]. 
 
 
Slika 2.5: Obremenitvena modulacija v znački, z vklapljanjem in izklapljanjem upornosti FET 
[5]  
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3 Izvedba Ključavnice RFID 
3.1 Zasnova sistema 
Sistem pametne elektronske ključavnice RFID deluje v visoko frekvenčnem področju. 
Uporabljene značke RFID delujejo po standardu ISO/IEC 14443 tip A, ki temelji na frekvenci 
13,56 MHz. 
 
 
Slika: 3.1: Sestava sistema 
 
Ključavnica RFID je razdeljena na dve enoti, to je notranjo enoto in zunanjo enoto. Slika 3.1 
prikazuje sestavo sistema ključavnice RFID. Kot že sami imeni povesta, je zunanja enota 
predvidena za montažo na zunanji strani vrat, notranja enota pa nekje v notranjosti zgradbe 
(stanovanja, hiše, katerega drugega objekta). Notranjost zgradbe predstavlja nekakšno 
»varno« območje, kjer je vstop omejen. Notranja enota je torej predvidena za montažo v 
»varno« območje in vse funkcionalnosti, ki morajo biti »varne«, so del notranje enote. 
Podatki o unikatnih serijskih številkah in uporabnikih, spreminjanje nastavitev sistema, 
krmiljenje elektromotorja ali elektromagneta za odpiranje vrat so primeri funkcionalnosti, ki 
morajo biti del notranje enote. Zunanja enota po navadi ni montirana v »varnem« območju in 
dostopnost do nje ni omejena, zato v zunanji enoti ni vgrajenih funkcionalnosti, ki bi vplivale 
na varnost sistema.  
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3.1.1 Zunanja enota 
Glavni deli zunanje enote so: 
 mikrokrmilnik, 
 izpraševalnik RFID, 
 značke RFID (ustrezajo standardu ISO/IEC 14443 A), 
 kamera, 
 tipka – zvonec, 
 LED, 
 zvočnik in 
 wifi-modul. 
Naloga zunanje enote je zajemanje informacij in pošiljanje teh informacij notranji enoti. 
Zunanja enota zazna značko RFID, ki se približa izpraševalnikovi anteni, in prebere njeno 
unikatno serijsko številko. Naslednja naloga zunanje enote je branje tipke. Ko se tipka 
pritisne, začne vgrajena kamera zajemati sliko. Unikatna serijska številka značke RFID, stanje 
tipke in niz slik, zajetih s kamero, so informacije, ki jih zunanja enota pošilja notranji. 
Brezžično pošiljanje informacij med zunanjo in notranjo enoto omogoča wifi-modul. 
Informacije potujejo tudi v obratni smeri. Notranja enota pošilja informacije zunanji enoti o 
pravilnosti prebrane unikatne serijske številke značke. Zunanja enota glede nato, ali je 
unikatna serijska številka pravilna ali napačna, sproži ustrezen vizualni in zvočni signal (s 
pomočjo LED in zvočnika).  
V nadaljevanju diplomskega dela je opisana le notranja enota. Zunanja enota in komunikacija 
med notranjo in zunanjo enoto nista del diplomskega dela, saj je namreč trenutno še v zgodnji 
fazi izvedbe. Namen je bil podati le grobi opis celotnega sistema RFID. 
 
3.1.2 Notranja enota 
Glavni deli notranje enote, ki jih prikazuje slika 3.2, so: 
 mikrokrmilnik, 
 izpraševalnik RFID, 
 značke RFID (ustrezajo standardu ISO/IEC 14443 A), 
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 zaslon, občutljiv na dotik, 
 SD-kartica, 
 zunanji dinamični pomnilnik, 
 wifi-modul, 
 zvočnik ter 
 digitalni vhodi in izhodi (rele, tipka, LED). 
 
 
Slika 3.2: Zgradba notranje enote sistema ključavnice RFID 
 
Jedro notranje enote je Cortex M4 mikrokrmilnik STM32F439ZI podjetja 
STMicroelectronics. Preko serijskega perifernega vodila komunicira kar s štirimi moduli: SD-
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kartico, krmilnikom rezistivnih zaslonov na dotik, brezžičnim wifi-modulom in 
izpraševalnikom RFID. Zaslon, občutljiv na dotik, je nekakšna glavna vez med sistemom in 
uporabnikom. Uporabniku grafično prikaže, kaj mu mikrokrmilnik hoče povedati. Na primer: 
čas, datum, ali so vrata odklenjena ali zaklenjena, zgodovino vstopov itd. Ker je zaslon 
občutljiv na dotik, lahko tudi uporabnik sistemu oziroma mikrokrmilniku »pove« določene 
zahteve. Na primer, lahko mu nastavi čas, doda ali zbriše uporabnika itd. O izpraševalniku 
RFID je bilo že veliko napisanega v teoretičnem poglavju. V primeru ključavnice RFID ima 
izpraševalnik RFID funkcijo, da prebere unikatno serijsko številko značke RFID in jo 
posreduje mikrokrmilniku. Izpraševalnik RFID v notranji enoti je v veliki meri namenjen 
dodajanju novega oziroma brisanju neželenega uporabnika. Za signalizacijo mikrokrmilniku 
za odklepanje vrat je v notranji enoti prvotno namenjena tipka, lahko pa se seveda uporabi 
tudi značka RFID. Naloga wifi-modula je, da se poveže na wifi-omrežje (če je seveda 
dostopno) in tedensko oziroma na zahtevo pošlje elektronsko pošto, z zgodovino vstopov, na 
nastavljen elektronski naslov. Na SD-kartico se shranjujejo podatki o uporabnikih in 
zgodovina njihovih vstopov. Zvočnik ima funkcijo zvočne signalizacije in zapiska, ko se vrata 
odklenejo. V prihodnosti bo imel tudi funkcijo zvonca. Poleg zvočne signalizacije se odklep 
vrat signalizira tudi vizualno, z LED. Rele preko elektromotorja ali elektromagneta poskrbi, 
da se vrata fizično odklenejo.  
 
3.2 Strojna oprema 
3.2.1 Mikrokrmilnik 
Mikrokrmilniki ST Microelectrnics STM32F439 temeljijo na visokozmogljivih ARM Cortex 
M4 32-bitnih jedrih RISC. Delajo lahko z maksimalno frekvenco 180 MHz. Posebne lastnosti 
jedra Cortex M4 so: enota za računanje s plavajočo vejico (angl.: floating point unit – FPU), 
poln set inštrukcij za digitalno procesiranje signalov (angl.: digital signal processing – DSP) 
in enota za zaščito pomnilnika (angl.: memory protection unit – MPU). Slika 3.3 prikazuje še 
nekatere druge lastnosti jedra ARM Cortex M4. 
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Slika 3.3: ARM Cortex M4 
Lastnosti STM32F439ZI [6]: 
 256 kilobajtov notranjega bralno-pisalnega pomnilnika, 
 2 megabajta notranjega pisalnega pomnilnika, 
 3 x I2C, 
 6 x SPI, 
 4 x USART, 
 USB OTG Full-speed in enoto USB High-speed, 
 2 x CAN, 
 internetni vmesnik, 
 vmesnik za kamero, 
 krmilnik LCD-TFT in 
 fleksibilni pomnilniški krmilnik (angl.: flexible memory controller – FMC). 
Zakaj je izbran mikrokrmilnik STM32F439ZI? Ker je izjemno zmogljiv, ne samo po 
procesorski moči, temveč ima tudi močno in zmogljivo periferijo. Prva zahteva je bila, da ima 
mikrokrmilnik vsaj štiri serijska periferna vodila, preko katerih bo mikrokrmilnik komuniciral 
s štirimi zunanjimi moduli. Da bi gospodar, v primeru ključavnice RFID je gospodar 
mikrokrmilnik, komuniciral s štirimi suženjskimi moduli, bi lahko uporabil le eno serijsko 
periferno vodilo in štiri linije za izbiro sužnja (angl.: slave select - SS).  V tem primeru bi bila 
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implementacija mikrokrmilnikovega programa v večopravilnem sistemu, v realnem času, bolj 
zapletena. Predstavljajmo si, da smo v opravilu številka 1, imamo aktivno linijo SS1 in 
komuniciramo po serijskem perifernem vodilu z modulom 1. Nekje v sredini transakcije 
operacijski razvrščevalnik prekine opravilo 1 in začne opravilo 2. Recimo, da opravilo 2 
postavi linijo SS2 v aktivno stanje in začne pošiljati podatke modulu 2. V tem trenutku imamo 
aktivni dve SS-liniji in modul 1 prejema neveljavne podatke, ki so namenjeni modulu 2. 
Omenjena problematika bi se lahko reševala programsko, na primer z uporabo semaforja. V 
primeru ključavnice RFID je raje uporabljenih več serijskih perifernih vodil in posledično tudi 
več pinov. Ker je vsak modul povezan s svojim serijskim perifernim vodilom, lahko vsi 
moduli istočasno komunicirajo z mikrokrmilnikom.   
Druga pomembna periferija je fleksibilni pomnilniški krmilnik (angl.: flexible memory 
controller – FMC). Za všečen in odziven grafični uporabniški vmesnik je potreba po bralno-
pisalnem pomnilniku kar velika in tako je dodatni zunanji bralno-pisalni pomnilnik skoraj 
neizbežen. Manjši bratje STM32F439ZI imajo samo statični fleksibilni pomnilniški krmilnik 
(angl.: static flexible memory controller – FSMC), s katerim, kot že samo ime pove, lahko 
dostopamo samo do zunanjega statičnega bralno-pisalnega pomnilnika (SRAM). Zunanji 
statični bralno-pisalni pomnilniki, ki imajo kapaciteto vsaj 1 MBit, so bistveno dražji od 
zunanjih dinamičnih bralno-pisalnih pomnilnikov (DRAM). Razlika v ceni med manjšimi 
STM32F4xx in STM32F439 pa je bistveno manjša kot razlika v ceni med zunanjim statičnim 
in dinamičnim bralno-pisalnim pomnilnikom.  
Naslednji pomembni periferiji pri projektu ključavnice RFID sta kriptografski procesor (angl.: 
Cryptographic processor – CRYP) in generator naključnih števil (angl.: random number 
generator – RNG). Uporabljeni bosta za kriptirano povezavo med zunanjo in notranjo enoto. 
Kriptografski procesor podpira enkripcijo in dekripcijo podatkov z algoritmi DES, Triple-
DES ali AES. Algoritmi za enkripcijo in dekripcijo so zelo zahtevni in porabijo veliko 
procesorskega časa, zato je ta naloga prepuščena periferiji.  
STM32F439xxx so dobavljivi v več ohišjih: LQFP, BGA, UFBGA, in TFBGA. Pri projektu 
ključavnice RFID je uporabljen STM32F439ZIT, ki ima 144 pinsko ohišje LQFP, kot je 
prikazano na sliki 3.4. Glavni razlog za uporabo ohišja LQFP je, da ga lahko z malo spretnosti 
in natančnosti prispajakamo tudi v domači delavnici. 
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Slika 3.4: Primer ohišja LQFP  
 
3.2.2 Izpraševalnik MFRC522 
Modul MFRC522 je izpraševalnik RFID. Glavni komponenti modula sta integrirano vezje 
MFRC522 in antena. Glavna prednost modula MFRC522 je ravno antena, ki je ni treba 
posebej načrtovati. 
MFRC522 je NXP-jevo integrirano vezje za brezstično komunikacijo pri 13,56 MHz. Podpira 
standarde ISO/IEC 14443 A/MIFARE in NTAG. Z gospodarjem, v primeru ključavnice RFID 
je to mikrokrmilnik STM32F439, se lahko poveže na tri načine: 
 s serijskim perifernim vodilom, 
 serijskim UART-om in 
 vodilom I2C.  
Pri projektu ključavnice RFID je MFRC522 povezan z mikrokrmilnikom preko serijskega 
perifernega vodila, saj je na zunanje pine modula pripeljano le serijsko periferno vodilo. Poleg 
pinov serijskega perifernega vodila sta na modulu dosegljiva še pina IRQ in RST. Na sliki 3.5 
je prikazana povezava modula MFRC522 pri projektu ključavnice RFID. 
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Slika 3.5: Povezava modula MFRC522 z mikrokrmilnikom STM32F439 
 
Slika 3.6 prikazuje poenostavljeno shemo integriranega vezja MFRC522. Analogni vmesnik 
skrbi za modulacijo in demudolacijo analognih signalov. Brezkontaktni UART skrbi za 
protokolske zahteve komunikacijskih protokolov v povezavi z gospodarjem. Pomnilnik FIFO 
skrbi za hitro in uporabno prenašanje podatkov od gostitelja do brezkontaktnega UART-a in 
obratno [7]. 
 
Slika 3.6: Poenostavljena blokovna shema MFRC522 [7] 
 
3.2.3 Modul CP11013 
Pri projektu ključavnice RFID je uporabljen modul CP11013, ki je bil kupljen v nemški 
spletni trgovini eBay. Modul vsebuje 7-palični TFT LCD (thin-film-transistor liquid-crystal 
display), z 800 x 480 točkami in je občutljiv na pritisk (touch screen). Velikost točke je 
0,0642 x 0,1780 mm. Sorazmerno velik zaslon je bil izbran zaradi prikazovanja slike, ki jo bo 
zajemala zunanja enota. Zaslon je krmiljen s Solomonovim krmilnikom SSD1963. Poleg 
grafičnega krmilnika je na modulu tudi krmilnik rezistivnih zaslonov na dotik XPT2046 in pa 
reža za SD-kartico. Na sliki 3.7 je prikazano, kako je modul CP11013 povezan z 
mikrokrmilnikom. Krmilnik zaslonov na dotik je povezan na pine serijskega perifernega 
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vodila štiri (SPI4), reža za SD-kartico na pine serijskega perifernega vodila pet (SPI5), 
krmilnik grafičnega zaslona pa je povezan na fleksibilni pomnilniški krmilnik.  
 
 
Slika 3.7: Povezava modula CP11013 s STM32F439 
 
3.2.3.1  Grafični LCD-krmilnik SSD1963 
SSD1963 je krmilnik grafičnih LCD z notranjim 1215 kilobajtov velikim bralno-pisalnim 
pomnilnikom. Podpira zaslone z maksimalno 860 x 480 24-bitnimi točkami in ima 
mikrokrmilniški vmesnik, ki poveže mikrokrmilnik in grafični krmilnik SSD1963. 
Mikrokrmilniški vmesnik se lahko konfigurira v način 6800 ali 8080. Izbiro načina določa pin 
CONF. Na modulu CP11013 je konfiguriran v način 8080, saj je na pin CONF povezan na 
napajanje.  
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Slika 3.8: Signali 8080 mikrokrmilniškega vmesnika [8] 
 
Signali 8080 serijskega mikrokmilniškega vmesnika, ki so prikazani tudi na sliki 3.8: 
 D[23 .. 0]  - Podatkovni signali 
Pri dostopu registrov krmilnika SSD1963 so v uporabi samo D[7 .. 0], namreč dostop 
do registrov je 8-biten. Pri dostopu podatkov zaslona pa je lahko uporabljenih več 
podatkovnih signalov, odvisno, koliko bitov predstavlja ena točka. Pri projektu 
ključavnice RFID dela krmilnik v 16-bitnem načinu 656RGB, tako da je v uporabi 16 
podatkovnih signalov D[15 .. 0] 
 
 - RD#     - Določa cikel pisanja 
 - WR#        - Določa cikel branja 
 - D/C#       - Določa, ali se bodo pisali/brali podatki ali ukaz 
 - CS#         - Signal za izbiro čipa (angl.: chip select) 
 
3.2.3.2  Krmilnik zaslona na dotik XPT2046 
XPT2046 je krmilnik rezistivnih zaslonov na dotik. Vgrajen ima dvanajst-bitni sukcesivno-
aproksimativni analogno-digitalni pretvornik (ADC), ki dela z maksimalno frekvenco 
vzorčenja 125 kHz. Slika 3.9 prikazuje osnovno delovanje krmilnika XPT2046. Integrirano 
vezje zahteva enosmerno napajalno napetost v rangu od 2,7 V do 5,25 V. S pomočjo 
multiplekserja se izbira, kateri izmed analognih vhodov (x-pozicija, y-pozicija, z-pozicija, 
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pomožni vhod, napetost na bateriji in temperatura čipa) bo pripeljan na vhod ADC-ja. 
Referenčna napetost je lahko interna ali zunanja in neposredno določa napetostno območje na 
vhodu pretvornika. Običajno je interna referenčna napetost uporabljena le v enostranskem 
načinu (angl.: single-ended mode), pri merjenju napetosti na bateriji, merjenju temperature ali 
merjenju napetosti na pomožnem vhodu. Za optimalno določanje pozicije na zaslonu na dotik 
je primernejši diferencialni način (angl.: differential mode). Interna referenca se vklopi ali 
izklopi z ukaznim bitom PD1 [9]. 
 
Slika 3.9: Vezava krmilnika zaslona na dotik [9] 
 
Slika 3.10: Potek ene analogno-digitalne pretvorbe [9] 
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Ena celotna analogno digitalna pretvorba je lahko narejena s tremi zaporednimi 8-bitnimi 
serijskimi komunikacijami, skupno 24 urinimi cikli na vhodu DCLK, kar pomeni, da je pri 
maksimalni frekvenci vzorčenja 125 kHz maksimalna frekvenca vhoda DCLK 3 MHz. Slika 
3.10 prikazuje časovni potek ene 12-bitne pretvorbe. Prvih osem urinih ciklov je uporabljenih 
za prenos ukaznega bajta po pinu DIN. Sestavo ukaznega bajta prikazuje tabela 3.1. Ko 
krmilnik dobi prvih 5-bitov podatkov, nastavi vhodni multiplekser in 8-bitni ali 12-bitni način 
ter pridobi analogno vrednost na vhodu ADC-ja (vzorčni (angl.: sample) del pretvorbe). Po 
naslednjih treh urinih ciklih je ukazni bajt prenesen. Nadaljnjih osem oziroma 12 urinih ciklov 
poteka analogno-digitalno pretvorba (»zardži« (angl.: hold) del pretvorbe). Z zakasnitvijo 
enega urinega cikla začnejo prihajati na pinu DOUT biti digitalne vrednosti pretvorbe [9]. 
 
Tabela 3.1: Vrstni red v ukaznem bajtu [9] 
 
 S   - Start bit 
Ukazni bajt se vedno začne z logičnim 1 bitom, ki se imenuje start bit. 
 
 A2-A0   - Naslovne linije multiplekserja 
Z njimi se nastavi, kateri izmed vhodov je pripeljan na vhod analogno-digitalnega 
pretvornika. Za določitev koordinat, x in y, je treba narediti dve meritvi. Enkrat je 
treba pripeljati na vhod ADC-ja X-vhod (A2=1, A1=0 in A0=1), drugič pa Y-vhod 
(A2=0, A1=0 in A0=1)  
 
 MODE  - Izbira načina delovanja 
12-bitna pretvorba = logična 0- in 8-bitna pretvorba = logična 1 
 
 SER/DFR       - Izbira reference 
Enostranska referenca = logična 1 in  diferencialna referenca = logična 0. 
 
 PD1-PD0 - Izbira različnih močnostnih načinov. 
24 Izvedba Ključavnice RFID 
 
 
 
Pri projektu ključavnice RFID sta uporabljena dva načina: 
 Način z nizko porabo (PD1=0 in PD0=0). V tem načinu gre pretvornik v način nizke 
porabe (angl.: low power mode), ob začetku naslednje pretvorbe pa gre samodejno v 
način polne porabe (angl.: full power mode), pri tem pa niso potrebne dodatne 
zakasnitve za veljavnost prve meritve. V načinu z nizko porabo je aktiven tudi 
prekinitveni izhod PENIRQ. 
 Način, ko je referenca izklopljena in analogno-digitalni pretvornik vklopljen (PD1=0 
in PD0=1).  
 
3.2.4 Sinhroni dinamični bralno-pisalni pomnilnik IS42S16400 
IS42S16400 je 64-Mbitni sinhroni dinamični bralno-pisalni pomnilnik podjetja Integrated 
Silicon Solution. Slika 3.11 prikazuje, kako je povezan z mikrokrmilnikom STM32F439. 
Povezan je na pine fleksibilnega pomnilniškega krmilnika. Poleg naslovnih in podatkovnih 
pinov ima IS42S16400 še naslednje pine [10]: 
 BA1 in BA0:   Pina, s katerima se izbere ena izmed štirih notranjih bank 
 LDQM in UDQM:  Pina nadzorujeta spodnje (angl.: lower) in zgornje (angl.: upper) 
bajte I/O medpomnilnika 
 CS:   Vhod CS pove, ali je ukazni vhod vključen 
 WE, RAS  
in CAS:  Kombinacija stanj na teh treh linijah sestavlja ukaz 
 CKE:   Vhod CKE pove, ali je vhod CLK omogočen 
 CLK:   Urin vhod  
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Slika 3.11: Povezava IS42S16400 z mikrokrmilnikom STM32F439 
 
3.2.5 Wifi modul CC3100 Boosterpack 
CC3100 Boosterpack je Wifi-modul podjetja Texas Instruments. Glavni del modula je 
integrirano vezje CC3100. Integrirano vezje CC3100 je wifi-mrežni procesor, namenjen 
predvsem aplikacijam IoT (angl.: Internet of Things). CC3100 ima poleg wifi-radio dela tudi 
že celoten sklad TCP/IP in TSL/SLL. Gospodar, v primeru ključavnice RFID je to 
mikrokrmilnik STM32F439, lahko s CC3100 komunicira na dva načina: preko vmesnika 
UART ali serijskega perifernega vodila. V projektu ključavnice RFID je uporabljeno serijsko 
periferno vodilo. Slika 3.12 prikazuje, kako je wifi-modul CC3100 Boosterpack povezan z 
mikrokrmilnikom STM32F439. Eden izmed pomembnih elementov modula je tudi integrirana 
antena, ki je zopet ni bilo treba načrtovati. 
 
 
Slika 3.12: Povezava modula CC3100 s STM32F439 
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3.2.6 Načrtovanje sheme in tiskanine 
3.2.6.1 Shema 
Pred samim načrtovanjem sheme je bilo treba skrbno premisliti, katere komponente izbrati in 
kako jih povezati med sabo. Za načrtovanje sheme je bil uporabljen program EeSchema, ki je 
del programskega odprtokodnega paketa KiCad. Programski paket KiCad nima vseh 
komponent, ki so uporabljene pri projektu ključavnice RFID, zato je bilo najprej treba 
pripraviti lastno knjižnico KiCad z manjkajočimi komponentami. Shema se je začela graditi z 
mikrokrmilnikom in komponentami, ki so pomembne za delovanje mikrokrmilnika: 
napajanjem mikrokrmilnika, »blokirnimi« kondenzatorji na napajalnih pinih mikrokrmilnika, 
kristali, povezavami pinov BOOT itd.  
Za napajanje sistema je potreben zunanji 5-voltni enosmerni vir. Zunanja napetost se priklopi 
na konektor CON1. Ta napetost je pripeljana na vhod LD1117S33TR napetostnega 
regulatorja, kateri da na svojem izhodu enosmerno 3,3-voltno napetost, potrebno za napajanje 
večine elementov in modulov. Slika 3.13 prikazuje napajalni del sistema. 
 
 
 
Slika 3.13: Napajanje sistema 
 
Za razhroščevanje in programiranje mikrokrmilnika je potreben razhroščevalnik. Slika 3.14 
prikazuje povezavo standardnega konektorja Cortex s pini JTAG STM32F439. 
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Slika 3.14: Standardni konektor Cortex za razhroščevanje 
 
 
Slika 3.15: Povezava 32.768 kHz kristala na STM32F439 
 
STM32F439 lahko dela z notranjo uro, vendar da se lahko doseže maksimalna frekvenca 
delovanja mikrokrmilnika, je pri projektu ključavnice RFID za generiranje mikrokrmilnikove 
ure uporabljen 8 MHz kristal. Poleg 8 MHz kristala je uporabljen še 32.768 kHz kristal, ki ga 
uporablja RTC (angl.: Real Time Clock) periferija za vodenje ure in datuma. Slika 3.15 
prikazuje, kako je kristal RTC povezan s STM32F439. Uporaba periferije RTC je smiselna v 
primeru, da je poleg standardnega napajanja uporabljeno tudi baterijsko. Periferija RTC se ob 
izpadu električne energije napaja iz baterije na pinu VBAT in tako drži točen čas tudi, ko ni 
zunanjega napajanja. Slika 3.16 prikazuje povezavo 3-voltne baterije, 8 MHz kristala, boot in 
reset pina. Reset pin ima dodan 10 kOhm »pull-up« upor, ki skrbi, da linija reset ni plavajoča 
in da ne bi naključno resetirala mikrokrmilnika. Mikrokrmilnik STM32F439 ima dva boot 
pina, vendar če je pin BOOT0 povezan na logično nič, se program začne izvajati iz notranjega 
bralnega pomnilnika ne glede na to, v kakšnem stanju je pin BOOT1. 
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Slika 3.16: Povezava baterije, 8 MHz kristala, pina Boot in Reset na STM32F439 
 
Ko so bile določene in povezane osnovne komponente okoli mikrokrmilnika, je bilo treba 
razmisliti, kako in v kakšnem vrstnem redu povezati preostale komponente. Dinamični 
bralno-pisalni pomnilnik IS42S16400 je povezan na pine fleksibilnega pomnilniškega 
krmilnika. Ta periferija ima veliko večino pinov fiksnih. To pomeni, da je alternativna 
funkcionalnost posameznega pina fleksibilnega pomnilniškega krmilnika v večini primerov 
mogoča samo na enem izmed pinov mikrokrmilnika STM32F439. Ravno zaradi tega razloga 
je bil zunanji dinamični bralno-pisalni pomnilnik povezan pred drugimi moduli. Kako je 
povezan zunanji pomnilnik, je bilo prikazano že v poglavju 3.2.4.  
Naslednji je bil povezan grafični zaslon, saj ima kar nekaj povezav skupnih z zunanjim 
pomnilnikom. Kot zadnji so bili povezani pini štirih serijskih perifernih vodil s posameznimi 
moduli. Tukaj je bilo nekaj več manevrskega prostora, namreč pini serijskega perifernega 
vodila niso fiksni. Tudi povezave posameznih modulov z mikrokrmilnikom STM32F439 so 
že bile predstavljene v prejšnjih poglavjih. 
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Skozi celoten proces risanja sheme so bile posamezne povezave vseh modulov testirane. 
Posamezni moduli so bili postopoma z žičkami povezani z razvojno ploščo STM32F429-
Discovery. Pred samim začetkom risanja tiskanine so bili tako vsi moduli testirani in celotna 
programska koda je delovala na testnem razvojnem okolju. Slika 3.17 prikazuje z žičkami 
povezane module in razvojno ploščo STM32F429-Discovery.  
 
 
Slika 3.17: Testiranje zasnove sistema in programske kode  
 
 
Program EeSchema omogoča tudi določitev vrednosti in izbiro ohišja posameznim 
komponentam. Na primer, uporom se določijo pripadajoče upornosti in izbere želeno ohišje. 
Pri projektu ključavnice RFID je večina komponent SMD (angl.: Surface-mounted devices). 
Na koncu risanja sheme je bil s pomočjo programa EeSchema narejen še pregled pravilnosti 
povezav sheme (angl.: electrical rule check – ERC), ki opozori na morebitne napake v shemi 
(na primer: nepovezane pine), in zgenerirana je bila lista povezav (angl.: NET list).  
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3.2.6.2 Tiskanina 
Tiskanina je bila zrisana s pomočjo programa PcbNew, ki je ravno tako del programskega 
paketa KiCad. Najprej je bilo treba uvoziti listo povezav in s tem na delovnem listu dobiti vsa 
ohišja komponent, ki so bili uporabljene v shemi, s pripadajočimi povezavami. Nato je bilo 
treba vse komponente smiselno razporediti, da je kasneje pri risanju povezav čim manj težav. 
Zelo pomembna je postavitev »blokirnih« kondenzatorjev mikrokrmilnika in zunanjega 
dinamičnega bralno-pisalnega pomnilnika. Ti morajo biti v skrajni bližini napajalnih pinov 
mikrokrmilnika in zunanjega pomnilnika. Povezave med pinom GND in kondenzatorjem ter 
med pinom +3,3 V in kondenzatorjem pa čim krajše. Slika 3.18 prikazuje primer pravilno 
postavljenega in povezanega »blokirnega« kondenzatorja. Pred začetkom samega risanja 
povezav je treba pravilno nastaviti število plasti tiskanine in pravila risanja. Pri projektu 
ključavnice RFID je tiskanina štirislojna. Prva, zgornja plast in četrta, spodnja plast sta 
signalni plasti. Druga plast je poligon z maso (poligon GND) in tretja plast je poligon z 
napajanjem (+3,3 V poligon). 
Nastavljena pravila pri projektu ključavnice RFID: 
 Minimalna debelina povezave:  0.2 mm 
 Minimalna oddaljenost med linijami:  0,2 mm 
 Minimalni premer izvrtin:   0,3 mm 
 
 
 
Slika 3.18: Primer pravilne povezave »blokirnega« kondenzatorja [11] 
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Najprej so bile zrisane povezave »blokirnih« kondenzatorjev, potem povezave med 
mikrokrmilnikom in zunanjim dinamičnim bralno-pisalnim pomnilnikom ter na koncu 
preostale povezave. Zaradi velikega števila povezav, predvsem naslovnih in podatkovnik linij 
fleksibilnega pomnilniškega krmilnika, je bilo risanje tiskanine zahtevno. Velika pomoč pri 
risanju povezav v programu PcbNew je orodje interaktivni usmerjevalnik risanja (angl.: 
Interactive Router). Pri »vrivanju« nove povezave med dve že narisani povezavi lahko 
interaktivni usmerjevalnik povezav poskrbi za samodejno premikanje že narisanih linij. Pri 
tem pa upošteva pravila, ki so zahtevana s pravili risanja. Slika 3.19 prikazuje zrisano 
tiskanino s programom Kicad PcbNew. Na sliki 3.20 je prikazana že izdelana tiskanina. 
 
 
Slika 3.19: Zrisana tiskanina s programom KiCad Pcbnew  
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Slika 3.20: Izdelane tiskanina 
3.3 Programska oprema 
3.3.1 Opravila v sistemu ključavnice RFID 
Celotna programska koda mikrokrmilnika je zasnovana na večopravilnem operacijskem 
sistemu v realnem času CMSIS-RTOS RTX.  
Opravila si lahko med seboj signalizirajo z zastavicami (angl.: flags). Vsako opravilo lahko 
podpira do maksimalno 16 zastavic. CMSIS-RTOS pozna tri funkcije za upravljanje z 
zastavicami osSignalClear, osSignalSet in osSignalWait. Funkciji osSignalClear in 
osSignalSet sprejmeta kot prvi parameter identifikacijsko številko opravila (osThreadId), ki se 
mu bo pobrisala oziroma postavila zastavica, in kot drugi parameter masko, ki določi, katere 
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zastavice se bodo pobrisale oziroma postavile. Funkcija osSignalWait prejme kot prvi 
parameter masko zastavic, na katere bo čakala in kot drugi parameter čas v milisekundah, ki 
pove maksimalni čas čakanja na zastavico [12]. 
Opravila v večopravilnem operacijskem sistemu lahko dostopajo do skupnih podatkov v 
bralno-pisalnem pomnilniku. Za preprečevanje istočasnih dostopov različnih opravil do istih 
podatkov so po navadi uporabljeni muteksi (angl.: mutex). CMRIS-RTOS pozna štiri funkcije 
za delo z muteksi. Funkcija osMutexCreate ustvari in inicializira objekt muteks, ki je lahko 
izbrisan s pomočjo funkcije osMutexDelete. Pred dostopom podatkov, ki so skupni večim 
opravilom, mora opravilo najprej pridobiti muteks. Funkcija osMutexWait kot prvi parameter 
sprejme identifikacijsko številko muteksa (osMutexId), ki ga želimo pridobiti, kot drugi 
parameter pa čas v milisekundah, ki pove, koliko časa funkcija maksimalno čaka, da pridobi 
muteks. Če funkcija osMutexWait vrne status osOk, je v želenem času pridobila muteks in 
opravilo lahko začne pisati oziroma brati skupne podatke. Ko opravilo konča z dostopom 
skupnih podatkov, s funkcijo osMutexRelease sprosti muteks, da je na voljo še drugim 
opravilom [12].  
Programska koda mikrokrmilnika pri projektu ključavnice RFID je razdeljena na tri opravila: 
glavno opravilo, grafično opravilo in wifi-opravilo, kot je prikazano na sliki 3.21. Vsa tri 
opravila imajo enako prioriteto. Glavno opravilo skrbi za komuniciranje z izpraševalnikom 
RFID, odklepa in zaklepa vrata, beleži vstope itd. Glavna naloga grafičnega opravila je 
upravljanje z grafičnim uporabniškim vmesnikom in tudi nastavljanje nastavitev, ki jih 
uporabnik vnese preko zaslona, občutljivega na dotik. Trenutna funkcija wifi-opravila je le, da 
čaka na zastavico »SendEmail« in pošlje zgodovino vstopov po elektronski pošti. Z uporabo 
zunanjega modula bo wifi-opravilo dobilo veliko več nalog. Poskrbeti bo moralo za vso 
komunikacijo med zunanjo in notranjo enoto. Za inicializacijo wifi-modula CC3100 
Boosterpack in pošiljanje elektronske pošte je uporabljena knjižnica SimpleLink Wi-Fi 
CC3100 [13]. Konfiguracija in delovanje knjižnice na primeru pošiljanja elektronske pošte sta 
predstavljena v poglavju 3.3.5.   
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Slika 3.21: Globalni diagram poteka programa 
 
3.3.1.1 Glavno opravilo 
V glavnem opravilu (MainTask-u) se najprej naredi inicializacija mikrokrmilnika. 
Inicializacija mikrokrmilnika poskrbi za pravilne nastavitve oscilatorja, ure in realne ure 
(angl.: Real Time Clock – RTC). Inicializira in konfigurira se fleksibilni pomnilniški 
krmilnik, ki omogoča uporabo zunanjega dinamičnega bralno-pisalnega pomnilnika. 
Inicializaciji mikrokrmilnika sledita inicializacija datotečnega sistema in inicializacija 
serijskega perifernega vodila pet (SPI5), s katerim je povezana SD-kartica. Pri projektu 
ključavnice RFID je uporabljena knjižnica FatFs [14], ki podpira delo z datotečnim sistemom 
FAT. Knjižnica FatFs je namenjena predvsem uporabi v manjših vgrajenih sistemih. Predno 
začne glavno opravilo krožiti v neskončni zanki, ustvari še preostali dve opravili, grafično 
opravilo in wifi-opravilo, ter inicializira izpraševalnik RFID. Več o programski kodi 
izpraševalnika RFID je napisano v poglavju 3.3.4.   
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Slika 3.22 prikazuje potek neskončne zanke v glavnem opravilu. Neskončna zanka preverja 
prisotnost značke RFID. Če se v bližini antene izpraševalnika RFID nahaja značka RFID, ki 
je kompatibilna s standardom ISO/IEC 14443 A, jo izpraševalnik zazna in pridobi njeno 
unikatno serijsko številko. Nato se preveri, ali je unikatna serijska številka na listi dovoljenih 
uporabnikov. Lista dovoljenih uporabnikov se vodi v datoteki users.txt na SD-kartici. Ne 
glede nato ali je unikatna serijska številka na listi dovoljenih uporabnikov ali ne, se podatki o 
trenutni znački shranijo v strukturo LastTagInfo. Do te strukture dostopa poleg glavnega 
opravila tudi grafično opravilo, zato je hkratno dostopanje obeh opravil do strukture 
LastTagInfo zaščiteno z muteksom. Struktura LastTagInfo ima naslednjo obliko: 
// LastTagInfo 
struct LastTagInfo { 
  // unikatna serijska številka značke 
  char ID[4]; 
 
  // true:  unikatna serijska številka značke pripada 
  //        dovoljenemu uporabniku  
  // false: unikatna serijska številka značke je neznana 
  bool TagValid;   
   
  // Ime uporabniško kakateremu pripada značka (max. 16 
  // znakov) 
  // V primeru, da je unikatna serijska številka neznana, je 
  // je uporabniško ime neveljavno 
  char User[17];                     
} 
 
V primeru, da serijska številka značke ni na listi dovoljenih uporabnikov, se program vrne na 
začetek neskončne zanke glavnega opravila. V drugem primeru pa se odklenejo vrata in 
prižge LED, ki signalizira odklenjenost vrat. Na SD-kartico, v datoteko history.txt, se skupaj s 
trenutnim časom in podatki uporabnika (ki so trenutno shranjeni v strukturi LastTagInfo) 
zabeleži vstop. Predvajati se začne tudi zvočni signal odklenjenosti vrat na zvočniku. Vrata so 
odklenjena tri sekunde, nato se zaklenejo. Ugasne oziroma ustavi se tudi svetlobni oziroma 
zvočni signal. Program se vrne na začetek zanke. 
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Slika 3.22: Neskončna zanka glavnega opravila 
 
3.3.1.2 Grafično opravilo 
Grafično opravilo najprej inicializira grafično knjižnico STemWin. Grafična knjižnica 
poskrbi, da se pokličejo funkcije v uporabniški kodi, ki inicializirajo in konfigurirajo grafični 
uporabniški vmesnik in LCD. Konfiguracija uporabniškega vmesnika in LCD-ja je podrobno 
opisana v poglavjih 3.3.3.1 in 3.3.3.2. Nato se inicializira krmilnik resistivnih zaslonov, 
občutljivih na dotik. Po inicializaciji vstopi grafično opravilo v neskončno zanko glavnega 
zaslona. Grafično opravilo ima več neskončnih zank, za vsak zaslon eno. Te neskončne zanke 
so samo pogojno neskončne, namreč ob zahtevi po novem zaslonu opravilo izstopi iz trenutne 
neskončne zanke in gre na neskončno zanko zahtevanega zaslona. Neskončne zanke, ki 
pripadajo posameznemu zaslonu, so si med seboj zelo podobne. Slika 3.23 prikazuje primer 
take zanke. 
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Slika 3.23: Primer neskončne zanke v grafičnem opravilu 
 
V neskončni zanki se vsakih 30 milisekund preveri, ali je pritisnjen zaslon občutljiv na dotik. 
V primeru, da je pritisnjen, se pritisnjene koordinate posredujejo knjižnici STemWin. Nato se 
pokliče funkcija GUI_Exec, ki je del knjižnice STemWin in poskrbi, da se trenutni zaslon 
posodobi. Preveri tudi, ali so morda koordinate, ki so bile prej posredovane, na kakšni izmed 
komponent (gumb, ikona, list okno, radio gumb ...) na zaslonu. V primeru, da je bila 
pritisnjena ena izmed komponent, se pokliče funkcija (angl.: callback), ki je bila podana 
knjižnici STemWin kot parameter ob oblikovanju zaslona. V tej funkciji se grafično opravilo 
odzove na pritiske komponent na zaslonu. V primeru, da je zamišljeno, da se s pritiskom na 
določeno komponento (na primer: ikono, ali »Back« gumb) izriše nov zaslon, se v tej funkciji 
tudi nastavi vrednost spremenljivke ActiveWindow na indeks zaslona, ki bo izrisan. Ko se 
zanka vrne iz knjižnice STemWin, se najprej preveri vrednost spremenljivke ActiveWindow. 
Če ima spremenljivka še vedno vrednost indeksa trenutnega zaslona, gre zanka na začetek. V 
nasprotnem primeru se trenutni zaslon skrije, grafično opravilo izstopi iz trenutne neskončne 
zanke in prikaže nov zaslon z indeksom, ki je shranjen v spremenljivki ActiveWindow. 
Izvrševati se začne zanka novega zaslona. 
3.3.2 Gonilnik CMSIS SPI  
Projekt ključavnice RFID vsebuje štiri module, ki so s serijskim perifernim vodilom povezani 
na mikrokrmilnik. Za komunikacijo preko serijskega perifernega vodila je v vseh štirih 
primerih uporabljen gonilnik serijskega perifernega vodila za družino STM32F4xx [15], ki 
ustreza specifikaciji SPI CMSIS-Driver. Gonilnik se enostavno konfigurira v modulu 
RTE_Device.h, kjer se lahko grafično nastavijo pini posameznega serijskega perifernega 
38 Izvedba Ključavnice RFID 
 
 
 
vodila. Poleg nastavitev pinov modul RTE_Device.h omogoča tudi nastavitev načina 
delovanja. Gonilnik lahko deluje v prekinitvenem načinu ali pa uporablja periferijo DMA 
(angl.: direct memory access). Slika 3.24 prikazuje konfiguracijo gonilnika CMSIS za serijsko 
periferno vodilo. 
 
Slika 3.24: Primer konfiguracije serijskega perifernega vodila v RTE_Device.h 
Funkcija SPI_Initialize inicializira serijsko periferno vodilo in tudi pine, ki pripadajo 
posameznemu vodilu. Inicializacijski funkciji se lahko kot parameter poda kazalec na 
funkcijo, ki jo bo gonilnik poklical iz prekinitvene funkcije ob določenih dogodkih, na primer 
ob končanju prenosa podatkov. Pomembna funkcija je tudi SPI_Control, s katero se nastavi 
način delovanja. Pri projektu ključavnice RFID je mikrokrmilnik vedno gospodar, moduli pa 
sužnji. Nastavi se tudi frekvenca linije CLK, število bitov eni v besedi in v kakšnem načinu 
bo delovala linija SS (angl.: slave select). Lahko je krmiljena programsko s preklapljanjem 
pina, lahko pa linijo SS krmili sama periferija in jo pred vsakim pošiljanjem postavi v aktivno 
stanje in po končanem pošiljanju v neaktivno stanje. Seveda je treba omeniti še funkcije za 
prenašanje podatkov. SPI_Write pošlje zahtevano število podatkov, SPI_Read prebere 
zahtevano število podatkov, SPI_Transfer pa hkrati pošilja in prejema zahtevano število 
podatkov [16]. 
 
3.3.3 Grafični uporabniški vmesnik 
Sodobni grafični uporabniški vmesniki, ki jih krmilijo mikrokrmilniki, ki imajo čedalje več 
pomnilnika in nekateri celo integrirane grafične krmilnike, so postali zelo kompleksni in 
zahtevni. Vedno je želja po privlačnejšem, lepšem in odzivnejšem grafičnem vmesniku, vse 
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omenjeno pa privede do kompleksne programske kode grafičnega vmesnika. Na srečo 
obstajajo knjižnice in orodja, ki implementacijo grafičnega vmesnika olajšajo.  
ST Microelectronics, v partnerstvu s Segger Microcontroller GmbH, ponuja profesionalno 
grafično knjižnico STemWin, ki temelji na SEGGER-jevi knjižnici emWin. Zgradbo 
knjižnice STemWin prikazuje slika 3.25. Projekt ključavnice RFID prav tako uporablja 
knjižnico STemWin, namreč uporaba knjižnice STemWin je za uporabo skupaj z 
mikrokrmilniki STM32 brezplačna. 
STemWin lahko deluje v eno-opravilnem sistemu ali več-opravilnem sistemu. Čeprav 
programska koda mikrokrmilnika pri ključavnici RFID temelji na več-opravilnem sistemu, so 
vsi klici v knjižnico STemWin narejeni iz enega opravila, tako da je s stališča knjižnice 
STemWin to eno-opravilen sistem. 
 
 
Slika 3.25: Zgradba knjižnice STemWin [17] 
Konfiguracija knjižnice STemWin je razdeljena na dva dela: konfiguracijo GUI in 
konfiguracijo LCD. Celoten potek inicializacije in konfiguracije knjižnice STemWin je 
prikazan na sliki 3.26. Inicializacija knjižnice STemWin se začne s klicem funkcije GUI_Init, 
ki je v knjižnici STemWin.  
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Slika 3.26: Potek konfiguracije knjižnice STemWin 
  
3.3.3.1  Konfiguracija grafičnega uporabniškega vmesnika 
Konfiguracija grafičnega uporabniškega vmesnika je implementirana v funkciji 
GUI_X_Config, ki je v predlogi GUIConf.c. Funkcija GUI_X_Config je vedno poklicana 
prva v inicializacijskem postopku grafične knjižnice. Glavna naloga te funkcije je dodelitev 
bralno-pisalnega pomnilnika grafični knjižnici. Pri projektu ključavnice RFID je knjižnici 
STemWin dodeljen celoten zunanji bralno-pisalni pomnilnik. Funkcija GUI_X_Config v 
programski kodi ključavnice RFID je naslednja: 
#define GUI_NUMBYTES  0x800000 
void GUI_X_Config(void) { 
  // 
  // Rezerviraj celoten zunanji dinamični bralno pisalni 
  // pomnilnik, kateri je poravnan na 32 bitov  
  // 
  static U32 aMemory[GUI_NUMBYTES / 4]; 
  // 
  // Dodeli celoten Zunanji dinamčni bralno pisalni pomnilnk 
  // STemWin knjižnjici 
  // 
  GUI_ALLOC_AssignMemory(aMemory, GUI_NUMBYTES); 
  // 
  // Nastavi privzeto pisavo 
  // 
  GUI_SetDefaultFont(GUI_FONT_6X8); 
} 
 
 
3.3.3.2  Konfiguracija LCD 
Konfiguracija LCD je implementirana v funkciji LCD_X_Config, ki jo lahko najdemo v 
predlogi LCDConf_FlexColor_Template.c. Funkcija LCD_X_Config je poklicana takoj za 
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funkcijo GUI_X_Config. V nadaljevanju sta predstavljeni implementacija in funkcionalnost 
funkcije GUI_X_Config za primer ključavnice RFID. 
STemWin vsebuje dva optimizirana gonilnika: GUIDRV_Lin in GUIDRV_FlexColor. Zadnji 
podpira tudi grafični krmilnik SSD1963.  
// Uporabljal se bo Flex Color gonilnik 
pDevice = GUI_DEVICE_CreateAndLink (GUIDRV_FLEXCOLOR,   
COLOR_CONVERSION, 0, 0); 
Knjižnica STemWin potrebuje tudi informacije o velikosti zaslona in številu virtualnih 
zaslonov. Velikost zaslona pri ključavnici RFID je XSIZE_PFYS 480 in YSIZE_PHYS je 
800, virtualni zaslon pa je samo en. 
// Nastavi dimenzije ekrana: XSIZE_PFYS=480 , YSIZE_PHYS = 800 
LCD_SetSizeEx (0, XSIZE_PHYS, YSIZE_PHYS); 
LCD_SetVSizeEx(0, XSIZE_PHYS, YSIZE_PHYS * NUM_VSCREENS); 
 
Z naslednjo funkcijo je izbran STemWin GUIDR_FlexColor, ki bo delal s krmilnikom 
SSD1963. 
// Uporabljen je SSD1963 krmilnik. Koda za SSD1963 krmilnik 
// v  STemWin knjižnjici je 66720  
GUIDRV_FlexColor_SetReadFunc66720_B16(pDevice, 
                               GUIDRV_FLEXCOLOR_READ_FUNC_II); 
 
Da lahko GUIDRV_FlexColor komunicira z grafičnim krmilnikom SSD1963, potrebuje 
funkcije, ki omogočajo dostop (branje oziroma pisanje) do registrov in bralno-pisalnega 
pomnilnika krmilnika SSD1963. V naslednjih vrsticah je prikazano, kako je grafični knjižnici 
STemWin oziroma izbranemu gonilniku GUIDRV_FlexColor povedano, katere funkcije ima 
na razpolago za komunikacijo s krmilnikom. 
PortAPI.pfWrite16_A0  = LcdWriteReg; 
PortAPI.pfWrite16_A1  = LcdWriteData; 
PortAPI.pfWriteM16_A1 = LcdWriteDataMultiple; 
PortAPI.pfReadM16_A1  = LcdReadDataMultiple; 
 
GUIDRV_FlexColor_SetFunc(pDevice,&PortAPI, 
                         GUIDRV_FLEXCOLOR_F66720, 
                         GUIDRV_FLEXCOLOR_M16C0B16);  
 
Za potrebe projekta ključavnice RFID so implementirane funkcije LcdWriteReg, 
LcdWriteData, LcdWriteDataMultiple in LcdReadDataMultiple. Že v poglavju 3.2.3 je 
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predstavljeno, kako je grafični krmilnik povezan z mikrokrmilnikom. Povezan je na pine 
fleksibilnega pomnilniškega krmilnika, saj se lahko, s pravilno povezanimi pini in 
nastavitvami, doseže funkcionalnost 8080 serijskega mikrokrmilniškega vmesnika. Banka1 
fleksibilnega pomnilniškega krmilnika se uporablja za naslavljanje do štirih zunanjih 
pomnilnikov NOR Flash ali SRAM in je razdeljena na štiri pod-banke. Vsaka pod-banka ima 
pripadajoči NE pin, s katerimi se selektira. Pri projektu ključavnice RFID je pin CS 
grafičnega krmilnika pripeljan na pin PG9 mikrokrmilnika, ki ima alternativno funkcionalnost 
fleksibilnega pomnilniškega krmilnika NE2. To pomeni, da se bo v tem primeru dostopalo do 
grafičnega krmilnika, kot bi pisal oziroma bral pomnilnik v pod-banki2 banke1. 
 
Slika 3.27: Banke fleksibilnega pomnilniškega krmilnika [6] 
Slika 3.27 prikazuje naslove fleksibilno pomnilniškega krmilnika in s katere je razvidno, da je 
Banka1 na naslovu 0x6000 0000 in pod-banka2 ima odmik 0x04000000. V naslednjih 
vrsticah je prikazana implementacija ene izmed teh funkcij. 
#define LCD_BASE   (0x60000000UL | 0x04000000UL) 
#define LCD_REG  (*((volatile U16 *)(LCD_BASE  )))  
#define LCD_DAT  (*((volatile U16 *)(LCD_BASE+2))) 
 
static void LcdReadDataMultiple(U16 * pData, int NumItems) { 
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  while (NumItems--) { 
    *pData++ = LCD_DAT; 
  } 
} 
 
 
3.3.3.3 Konfiguracija zaslona, občutljivega na dotik, in gonilnik krmilnika XPT2046 
Knjižnica STemWin podpira tudi vhodne enote. Pri projektu ključavnice RFID je vhodna 
enota zaslon, občutljiv na dotik. Z naslednjimi definicijami, ki so v datoteki GUIConf.h, je 
vključena podpora za uporabo vhodnih enot oziroma zaslona, občutljivega na dotik v knjižnici 
STemWin. 
#define GUI_SUPPORT_DEVICES     (1) 
#define GUI_SUPPORT_TOUCH       (1) 
 
 
Potreben pa je tudi gonilnik za krmilnik rezistivnih zaslonov, občutljivih na dotik. Celoten 
gonilnik je implementiran v datoteki XPT2046.c. Vsebuje samo tri najosnovnejše funkcije, ki 
so zadostne za delovanje s knjižnico STemWin. Te funkcije so: Touch_Initialize, 
Touch_Uninitialize in Touch_GetState. Spodnje vrstice prikazujejo inicializacijsko funkcijo. 
 
#ifndef TSC_SPI_PORT 
// Krmilni rezistivnih ekranov na dotik je povezan na SPI4 
#define TSC_SPI_PORT    4     
#endif 
/* SPI Driver */ 
#define _SPI_Driver_(n)  Driver_SPI##n 
#define  SPI_Driver_(n) _SPI_Driver_(n) 
extern ARM_DRIVER_SPI    SPI_Driver_(TSC_SPI_PORT); 
#define ptrSPI         (&SPI_Driver_(TSC_SPI_PORT)) 
 
// IRQPEN signal je povezan na GPIOE pin 3  
#define TC_IRQ_PIN_PORT  GPIOE 
#define TC_IRQ_PIN_MSK   (1 << 3) 
 
int32_t Touch_Initialize (void) { 
  GPIO_InitTypeDef GPIO_InitStruct; 
  int16_t val; 
 
  //    
  ptrSPI->Initialize  (NULL); 
  ptrSPI->PowerControl(ARM_POWER_FULL); 
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  // Nastavi serijsko periferno vodilo štiri (SPI4): 
  // Mikrokrmilnik je gospodar, 8 bitov je v eni besedi,  
  // najprej gre po liniji najpomembnejši bit (MSB), linija za 
  // izbiro sužnja se krmili programsko, frekvenca CLK linije 
  // je 100 kHz 
  
  ptrSPI->Control     (ARM_SPI_MODE_MASTER  | 
                       ARM_SPI_CPOL1_CPHA1  | 
                       ARM_SPI_MSB_LSB      | 
                       ARM_SPI_SS_MASTER_SW | 
                       ARM_SPI_DATA_BITS(8), 
                       100000); 
 
  // linija za izbiro sužnja naj gre v neaktivno stanje 
  ptrSPI->Control(ARM_SPI_CONTROL_SS, ARM_SPI_SS_INACTIVE); 
 
  // Nastavi IRQPEN pin kot digitalni vhod 
  GPIO_InitStruct.Pin       = TC_IRQ_PIN_MSK; 
  GPIO_InitStruct.Mode      = GPIO_MODE_INPUT; 
  GPIO_InitStruct.Pull      = GPIO_NOPULL; 
  GPIO_InitStruct.Speed     = GPIO_SPEED_LOW; 
  GPIO_InitStruct.Alternate = 0; 
  HAL_GPIO_Init(TC_IRQ_PIN_PORT, &GPIO_InitStruct); 
 
  // Pokliči Touch_Read funkcijo s ukaznim bajtom 0x90, da gre 
  // krmilnik v način z nizko porabo 
  Touch_Read (0x90, &val); 
 
  return 0; 
} 
 
Zaradi konfigurabilnosti je kazalec na serijski periferni gonilnik definiran z #define. Na enak 
način je definiran tudi port in bit pina IRQPEN. V funkciji Touch_Initialize je najprej 
narejena inicializacija serijskega perifernega vodila štiri (SPI4). Sledi nastavljanje serijskega 
perifernega vodila 4, da dela s 100 kHz in 8-bitnimi podatki v eni besedi. Mikrokrmilnik je 
gospodar, linija SS pa se krmili programsko. PE3 oziroma IRQPEN pin je nastavljen  kot 
digitalni vhod.  
V funkciji Touch_GetState se najprej preveri stanje pina IRQPEN in se določi, ali je zaslon 
pritisnjen ali ne. Če je zaslon pritisnjen, se izmerita še koordinati x in y. Delovanje krmilnika 
rezistivnih zaslonov na dotik je podrobno opisano v poglavju 3.2.3.2, v naslednjih vrsticah pa 
je podana koda, kako se dejansko preberejo koordinate x in y. 
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// Preveri stanje IRQPEN pina in s tem ali je ekran pritisnjen 
if (TC_IRQ_PIN_PORT->IDR & (TC_IRQ_PIN_MSK)) { 
  // Neaktvino stanje je pri logični 1 
  pState->pressed = 0; 
} else { 
  // Aktivno stanje je pri logični 0 
  pState->pressed = 1; 
} 
if (pState->pressed) { 
  // Ekran je bil pritisnjen, zato preberi pritisnjene  
  // koordinate 
  Touch_Read (0x91, &pState->x); 
  Touch_Read (0xD1, &pState->y); 
} 
 
 
Prvi parameter lokalne funkcije Touch_Read je ukazni bajt, ki se pošlje krmilniku XPT2046. 
Drugi parameter je naslov 16-bitne lokacije, kamor se shrani 12-bitna vrednost koordinate. 
Vrednost 0x91 ukaznega bajta predstavlja, da je aktiven Start bit, na vhod analogno-
digitalnega pretvornika je pripeljan vhod X (A2=1, A1=0 in A0=1) in analogno-digitalni 
pretvornik je aktiven, referenca pa je izklopljena. Pretvorba je 12-bitna. (za podrobnosti glej 
poglavje 3.2.3.2). Z vrednostjo 0xD1 pa na vhod analogno-digitalnega pretvornika pripeljemo 
vhod Y. 
 
static int32_t Touch_Read (uint8_t reg, int16_t *val) { 
  // Rezervacija pomnilnika po 3 bajte za pošiljanje in 
prejemanje 
  uint8_t data_wr[3]; 
  uint8_t data_rd[3]; 
 
  // Prvi bajt je ukazni -> shrani ukaz v prvi bajt 
  data_wr[0] = reg; 
  data_wr[1] = 0; 
  data_wr[2] = 0; 
 
  // Linija za izbiro sužnja naj gre v aktivno stanje 
  ptrSPI->Control(ARM_SPI_CONTROL_SS, ARM_SPI_SS_ACTIVE); 
 
  // Pošlji ukazni bajt + še dva bajta in hkrati sprejmi 
  // 3 bajte 
  ptrSPI->Transfer(data_wr, data_rd, 3); 
 
  // Počakaj da se prenos konča 
  while (ptrSPI->GetStatus().busy); 
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  // Linija za izbiro sužnja naj gre v neaktivno stanje 
  ptrSPI->Control(ARM_SPI_CONTROL_SS, ARM_SPI_SS_INACTIVE); 
 
  if (ptrSPI->GetDataCount() != 3) { 
    // Prebrani morajo biti trije bajti, drugače je 
    // prišlo do napake 
    return -1; 
  } 
 
  // V drugem in tretjem bajtu se nahaja imerjena vrednost 
  //  1.bajt   2.bajt   3.bajt 
  // |--------|--------|--------| 
  //           |------- -----|      <= izmerjena vrednost 
  *val = ((data_rd[1] << 5) | (data_rd[2] >> 3)) && 0x0FFF; 
 
  return 0; 
} 
 
 
V funkciji  Touch_Read se ukazni bajt shrani v prvi bajt data_wr. Nato se aktivira linija za 
izbiro sužnja (linija SS) in začneta se pošiljanje ter prejemanje treh bajtov.  Najprej gre po 
liniji MOSI ukazni bajt, ki mu sledita dva bajta z vrednostjo nič, hkrati pa se na liniji MISO 
prejemajo trije bajti podatkov. V neskončni zanki je treba počakati na status, da so vsi podatki 
preneseni. Šele ko je prenos podatkov končan, se lahko deaktivira linija za izbiro sužnja. V 
poglavju 3.2.3.2 je predstavljeno, da se začnejo veljavni izmerjeni podatki na liniji MISO z 
desetim zaporednim urinim ciklom. To pomeni, da so veljavni podatki v sedmih LSB 
data_rd[1] in petih MSB data_rd[2]. Ekstrahiranje izmerjenega podatka iz data_rd je narejeno 
na koncu funkcije. 
 
3.3.3.4 Ustvarjanje zaslonov s programom GUIBuiler 
Računalniški program GUIBuilder je del paketa STemWin. Omogoča hitrejše in enostavnejše 
ustvarjanje grafičnih zaslonov za vgrajene sisteme na osebnih računalnikih. V programu 
GUIBuilder so na voljo komponente, s katerimi se lahko ustvari posamezni zaslon. 
Ustvarjanje zaslona se začne z izbiro komponente okno (angl.: window). Komponenti okno se 
določijo lastnosti, kot so: ime okna, barva ozadja (angl.: background color) in koordinate 
vogalov okna. Pri projektu ključavnice RFID ima večina oken izbrane koordinate vogalov 
tako, da okno obsega celoten zaslon. Ko ima komponenta okno določene vse potrebne 
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lastnosti, se lahko začnejo dodajati druge komponente. Na voljo je kar nekaj komponent in 
nekatere izmed njih so: gumbi (angl.: button), slike (ang.: image), ikone (angl.: icon), grafi 
(angl.: graph), okno z besedilom (angl.: text), meniji (angl.: menu). Vse komponente in 
njihove lastnosti se dodajajo grafično. Posamezne komponente se s potegi premikajo po oknu 
in lahko jih raztegnemo in zožimo. Tako jim grafično določimo koordinate vogalov. 
Posamezne komponente imajo tudi dodatne specifične lastnosti. Na primer oknu z besedilom 
se lahko določijo: pisava, barva pisave, besedilo, vertikalna in horizontalna poravna besedila v 
oknu in druge. Ko so vsem uporabljenim komponentam določene vse lastnosti in je celostni 
videz zaslona dosežen, lahko program GUIBuilder zgenerira datoteko z enakim imenom, kot 
je bila poimenovana komponenta okno in pripetim besedilom »DLG« ter končnico .c. Pri 
projektu ključavnice RFID je bilo določenemu zaslonu prirejeno ime okna »Win_icon«. 
Program GUIBuilder je zgeneriral datoteko Win_iconDLG.c. V tej datoteki je opis celotnega 
zaslona, ki je bil predhodno izdelan v programu GUIBuilder. Na primer: matrike uporabljenih 
slik in lastnosti posameznih komponent. Poleg opisa zaslona vsebuje datoteka tudi dve 
funkciji. Funkcija, katere ime se začne s »Create« in nadaljuje z imenom komponente okna, se 
kliče iz uporabniške kode in ustvari določen zaslon. V naslednjih vrsticah je prikazana 
funkcija Create za zaslon »Win_icon«. 
WM_HWIN CreateWin_icon(void) { 
  WM_HWIN hWin; 
 
  hWin = GUI_CreateDialogBox(_aDialogCreate,  
         _COUNTOF(_aDialogCreate), _cbDialog, WM_HBKWIN, 
         0, 0); 
  return hWin; 
} 
 
Druga funkcija je funkcija cbDialog, ki jo kliče grafična knjižnica STemWin. Funkcija 
cbDialog je »callback« funkcija. O omenjeni »callback« funkciji je bilo kar precej napisano 
že v poglavju 3.3.1.2. To funkcijo je treba prilagoditi posameznim zaslonom in se odzvati, ko 
je na zaslonu, občutljivem na dotik, pritisnjena posamezna komponenta. 
Slika 3.28 prikazuje orodje GUIBuilder in kako v njem nastaja zaslon Win_icon grafičnega 
uporabniškega vmesnika, slika 3.29 pa prikazuje zaslon, narejen z orodjem GUIBuilder in je 
prikazan na zaslonu ključavnice RFID.  
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Slika 3.28: Ustvarjanje zaslona s programom GUIBuilder 
 
  
 
Slika 3.29: Prikaz zaslona, ustvarjenega s programom GUIBuilder na zaslonu LCD  
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3.3.4 Gonilnik modula MFRC522 
Gonilnik integriranega vezja MFRC522 je bil najden na spletu [18] in prilagojen za potrebe 
projekta ključavnice RFID. Funkcije za branje in pisanje registrov integriranega vezja 
MFRC522 preko serijskega perifernega vodila so re-implementirane. Spremenjena je tudi 
inicializacija serijskega vodila v inicializacijski funkciji. Podobno kot pri krmilniku 
rezistivnih zaslonov na dotik je tudi tukaj uporabljen gonilnik CMSIS SPI. Od gonilnika 
mfrc522.c sta uporabljeni le dve funkciji, in sicer MFRC522_Init in MFRC522_Check. 
Funkcija MFRC522_Init poskrbi za inicializacijo serijskega vodila in tudi samega 
integriranega vezja MFRC522. Funkciji MFRC_Check je treba kot parameter podati kazalec 
na 4-bajte pomnilnika. V primeru, da je vrnjena vrednost funkcije MI_OK, se v teh štirih 
bajtih skriva unikatna serijska številka značke. 
 
3.3.5 Programski razvojni paket SimpleLink CC3100 
Programski razvojni paket SimpleLink CC3100, podjetja Texas Instruments, je namenjen 
hitrejšemu in lažjemu razvoju spletnih aplikacij, ki temeljijo na integriranem vezju CC3100. 
Razvojni paket vsebuje obsežen gonilnik, ki preko serijskega perifernega vodila (SPI) ali 
univerzalnega asinhronega sprejemnika oddajnika (UART) komunicira z integriranim vezjem 
CC3100. Gonilnik nudi enostaven uporabniški vmesnik do uporabniške kode in lahko deluje 
v eno-opravilnem ali več-opravilnem sistemu. Pri projektu ključavnice RFID je gonilnik 
nastavljen za delovanje v eno-opravilnem sistemu, saj se vse funkcije gonilnikovega 
uporabniškega vmesnika kličejo iz samo enega opravila.  
Programski razvojni paket simpleLink CC3100 poleg gonilnika vsebuje tudi veliko primerov 
uporabe za različne platforme. Ena izmed podprtih platform je tudi razvojna plošča 
STM32Discovery, katere jedro je mikrokrmilnik STM32F407. Omenjeni mikrokrmilnik je 
najbolj podoben mikrokrmilniku STM32F439, ki je uporabljen pri projektu ključavnice RFID. 
Za potrebe projekta ključavnice RFID je bil uporabljen in prilagojen primer »sls_email« za 
platformo STM32Discovery. Omenjeni primer vzpostavi varno povezavo TCP s strežnikom 
Google SMTP in naredi avtentikacijo na izbrani račun Gmail, s katerega tudi pošlje 
elektronsko pošto. 
Za komunikacijo mikrokrmilnika z integriranim vezjem CC3100 je bilo treba prilagoditi 
datoteki board.c in spi.c. Glavna sprememba v datoteki spi.c je uporaba gonilnika CMSIS SPI 
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za inicializacijo in prenos podatkov po vodilu SPI. Pini ustreznega perifernega vodila so 
nastavljeni v datoteki RTE_Device.h na način, kot je bilo že opisano v poglavju 3.3.2. 
Pomembna sprememba v datoteki board.c je konfiguracija pinov CC_nHIB in CC_IRQ. 
Potek inicializacije gonilnika, sestavljanja elektronskega sporočila in pošiljanje elektronske 
pošte prikazuje slika 3.30. Funkcija configureSimpleLinkToDefaultState je vzeta iz datoteke 
main.c primera »sls_email« in postavi gonilnik ter integrirano vezje CC3100 v privzeto 
stanje. Funkciji sl_Start in sl_WlanConnect sta del gonilnika. Glavna naloga funkcije sl_Start 
je, da pokliče funkcije, ki inicializirajo komunikacijski vmesnik in druge pine, potrebne za 
komunikacijo. V primeru ključavnice RFID so poklicane inicializacijske funkcije serijskega 
perifernega vodila in pinov CC_nHIB in CC_IRQ v datotekah spi.c in board.c. Funkcija 
sl_WlanConnect vzpostavi povezavo z želenim brezžičnim omrežjem. Kot parametra ji je 
med drugim treba podati tudi ime brezžičnega omrežja in kazalec na strukturo SlSecParams_t. 
Struktura SlSecParams_t vsebuje podatke o varni povezavi na omrežje, kot sta tip varne 
povezave in geslo.                        
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Slika 3.30: Diagram poteka pošiljanja elektronske pošte 
S šestimi klici funkcije sl_NetAppEmailSet se lahko elektronska pošta sestavi in pripravi na 
pošiljanje. S prvim in drugim klicem omenjene funkcije nastavimo uporabniško ime in geslo 
računa Gmail, s katerega bo poslana elektronska pošta. S tretjim klicem funkcije se nastavijo 
podatki o strežniku Gmail. V naslednjih vrsticah so prikazane strežnikove nastavitve. 
SlNetAppEmailOpt_t eMailServerSetting;    
 
eMailServerSetting.Family = SL_AF_INET; 
eMailServerSetting.Port = GMAIL_HOST_PORT; 
eMailServerSetting.Ip = SL_IPV4_VAL(74,125,129,108); 
eMailServerSetting.SecurityMethod = SL_SO_SEC_METHOD_SSLV3; 
eMailServerSetting.SecurityCypher =  
                         SL_SEC_MASK_SSL_RSA_WITH_RC4_128_MD5; 
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Z zadnjimi tremi klici funkcije sl_NetAppEmail se nastavijo prejemnikov elektronski naslov, 
zadeva in samo besedilo elektronske pošte. Funkcija sl_ NetAppEmailConnect ustvari varni 
soket in se poveže na strežnik SMTP. Funkcija sl_NetAppEmailSend preveri povezavo in 
pošlje elektronsko pošto. 
  
 53 
 
4 Zaključek 
Cilj diplomskega dela je bil raziskati tehnologijo RFID in izdelati prototip notranje enote 
pametne elektronske ključavnice z uporabo brezkontaktne tehnologije RFID. Slika 4.1 
prikazuje delujoč prototip ključavnice RFID. Ključavnica RFID skrbi za detekcijo in branje 
značk RFID, ima sodoben grafični uporabniški vmesnik in se z elektronsko pošto poveže v 
splet. 
Pri izdelavi projekta je prišlo tudi do nekaj težav, ki jih je bilo treba premagati. Kot 
najzahtevnejša težava se je pokazala revizija mikrokrmilnika STM32F439. Prva tiskanina je 
bila sestavljena z mikrokrmilnikom STM32F439ZIT6 revizije Y. Med izvajanjem 
inicializacijske kode knjižnice STemWin je program pristal v prekinitveni rutini HardFault. 
Razlog za nepredvidljivo odnašanje je bil v strojni napaki fleksibilnega pomnilniškega 
krmilnika. Šele v zadnji reviziji mikrokrmilnika STM32F439, reviziji 3, je odpravljena 
napaka na fleksibilnem pomnilniškem krmilniku, v predhodnih revizijah mikrokrmilnika pa 
hkratna uporaba statične in dinamične banke ni mogoča. Pri projektu ključavnice RFID je 
istočasna uporaba statične in dinamične banke izrednega pomena, saj zunanji statično-
dinamični pomnilnik uporablja dinamično banko in LCD-krmilnik statično. 
Ključavnica RFID bo v prihodnosti doživela še nekaj posodobitev. Trenutna največja slabost 
ključavnice RFID je varnost pri identifikaciji s prebrano unikatno serijsko številko značke 
RFID. Sodobni pametni telefoni imajo v veliki večni vgrajeno tehnologijo NFC, ki s pomočjo 
brezplačnih programov omogoča enostavno branje in kopiranje značk RFID. Ključavnica 
RFID bi lahko nadgradili tako, da bi se uporabnik lahko identificiral le z varno značko RFID, 
kot je na primer značka NPX Mifare. Druga rešitev pa je implementiranje unikatne 
identifikacije s pomočjo pametnega telefona, ki se obnaša kot emulator značke RFID.  
Ključavnica RFID bi imela lahko tudi boljšo povezljivost na splet. Trenutno so zelo 
priljubljene tako imenovane naprave »Internet stvari« (angl.: Internet of Things – IoT) in tudi 
ključavnica RFID bi lahko bila naprava IoT, povezana v oblak. 
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Slika 4.1: Delujoči prototip ključavnice RFID 
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5 Dodatki 
5.1 Shema 
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